Digitale Transformation -
Ein Ratgeber fiir den Mittelstand

Die digitale Transformation ist langst kein Zukunftstrend mehr, sondern eine existenzielle
Notwendigkeit fiir jedes Unternehmen. In diesem Whitepaper erfahren Mittelstdandler, wie
sie die Chancen der Digitalisierung nutzen und die Herausforderungen meistern kénnen.
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Zukunftsfahig aufgestellt
durch digitale Transformation

Mdrkte und Kundenanforderungen verédndern sich rasant.
Digitale Technologien in sémtliche Ablédufe einzubinden, hilft
Unternehmen, ihre Wettbewerbsfihigkeit zu verbessern und
sich zukunftsféhig aufzustellen. Die digitale Transformation
wird zur Schliisselkomponente des Geschdftserfolgs.

Digitale Transformation — was bedeutet das
fiir ein Unternehmen?

Um die Bedeutung der digitalen Transformation zu veranschaulichen, sprechen
Experten auch von der vierten industriellen Revolution. In der ersten industriellen
Revolutionen war die Dampfkraft die disruptive Technologie, die die Welt verén-
derte. In der zweiten war es das FlieBband und in der dritten der Computer. Heute
befinden wir uns in der vierten industriellen Revolution — der digitalen Transfor-
mation. Intelligente digitale Technologien wie maschinelles Lernen, loT-Netzwerke
(Internet of Things), Robotik und nicht zuletzt kiinstliche Intelligenz (KI) beschleu-
nigen einen tiefgreifenden Wandel von Wirtschaft und Gesellschaft. Sie definieren
neu, wie Unternehmen mit ihren Kunden und der Welt interagieren.

Wie relevant ist das Thema fiir den Mittelstand?

Digitale Transformation ist mehr als nur die Digitalisierung einzelner Prozesse. Digi-
talisierung bedeutetim Kern, von etwas Analogem auf etwas Digitales umzustellen.
Die digitale Transformation hingegen erschafft neue Geschaftsmodelle und steht
fur eine kontinuierliche Weiterentwicklung. Diese Entwicklung ist fiir den Mittel-
stand ebenso einschneidend wie fiir Konzerne. Dabei ist der Wandel nicht nur tech-
nologischer, sondern auch kultureller Natur. Denn das Unternehmen muss im Zuge
der Transformation die Art, wie es arbeitet und wie es seinen Kunden bestimmte Er-
lebnisse oder einen bestimmten Nutzen liefert, grundlegend veréandern. Gerade fiir
den Mittelstand ist die digitale Transformation wichtig, denn sie gibt Unternehmen
die notwendigen Werkzeuge an die Hand, um auch in Zukunft erfolgreich zu sein.

Welche Vorteile haben Unternehmen von
der digitalen Transformation?

Damit wird die digitale Transformation zur Schliisselkomponente jeder Unterneh-
mensstrategie und hilft dabei, Wachstum und Innovationen voranzutreiben. Die
konkreten Vorteile sind vielfdltig: Wer etwa Daten in Echtzeit analysieren kann, ist
in der Lage, im jeweiligen Moment die beste Entscheidung zu treffen. Die Effizienz
und Produktivitdt nehmen zu, die Kundenerfahrungen verbessern sich und die Zahl
der Kundenkontakte steigt. Ebenso bieten intelligente Technologien viel Potenzial
fir neue Geschafts-, Zahlungs- und Servicemodelle — und damit fiir eine robuste
und wettbewerbsfahige Strategie fiir das Unternehmenswachstum. Zudem bieten
digitale Werkzeuge Mdglichkeiten, Geschaftsprozesse schnell an neue Gegeben-
heiten anzupassen und sich bietende Chancen sofort zu ergreifen.
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Jeder 4. Landwirt nutzt
Drohnen, um Flachen aus
der Luft zu analysieren.

Quelle: Continental 2024
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aller Unternehmen nutzen
digitale Plattformen und
Cloud-Technologien.

Quelle: Bundesnetzagentur 2023

72%

der Bauunternehmen sehen
groRRe oder sehr grole
Potenziale im Bereich

Simulation & Visualisierung.
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der Unternehmen sehen
hohe Kosten/Aufwand als
Herausforderungen fiir die
Digitalisierung.
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der Unternehmen
sehen Kl als wichtigste
Zukunftstechnologie.
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nachhaltigen Produktion beitragt.
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oder planen Anwendungen
fur Industrie 4.0.
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78.000.000.000€

78 Mrd. Euro betragt das
wirtschaftliche Potenzial

aller digitalen Zwillinge in
der Fertigungsbranche.

Quelle: Bitkom



Wie ldsst sich die
digitale Transformation
erfolgreich gestalten?

Damit die digitale Transformation im Unternehmen zu einer
Erfolgsgeschichte wird, ist ein grundlegender Wandel erforderlich, der
die Geschdftsprozesse und das Geschdftsmodell ebenso betrifft wie
die Unternehmenskultur.

Tools & Workflows

Es kann wie eine Herkulesaufgabe wirken: Kernprozesse und Workflows trans-
formieren, die mitunter schon jahrzehntelang existieren und nun an veranderte
Geschéftsziele und neue Kundenanforderungen angepasst werden miissen. Doch
es macht sich bezahlt: Die internen Ablaufe kénnen effizienter und wettbewerbs-
fahiger gestaltet und die Workflows auf neue FiiRe gestellt werden, wenn man di-
gitale Tools bedarfsgerecht einsetzt. Davon profitieren auch die Mitarbeitenden.

Geschaftsmodell

Doch meist ist es damit nicht getan: Durch die Digitalisierung von Wertschépfungs-
prozessen und Produkten ergeben sich neue Mdéglichkeiten, die Bedarfe der Kun-
den zu bedienen oder véllig neue Kundensegmente anzusprechen. Zudem wer-
den Branchengrenzen aufgebrochen, neue Wettbewerber drangen auf den Markt
und setzen traditionelle Betriebe unter hohen Druck. Eine Transformation des Ge-
schaftsmodells wird daher unabdingbar.

Unternehmenskultur

Natdrlich sollte sich eine erfolgreiche digitale Transformation immer an der bereits
bestehenden Kultur und den Werten des Unternehmens orientieren, denn ein Ver-
trauensverlust gegeniiber der Unternehmenskultur kann sich negativ auf Produk-
tivitat, Motivation und Wohlbefinden der Belegschaft auswirken. Allerdings kann
eine zégernde Haltung bei der Einfiihrung von digitalen Technologien ebenfalls
dazu fiihren, dass Ziele verfehlt werden, Umsatz und Markenwert leiden —und damit
letztlich die Wettbewerbsfahigkeit in Gefahr gerat. Daher sollte parallel auch eine
organisatorische Transformation stattfinden.

Strategie & Kommunikation

Damit im Zuge der digitalen Transformation auch wirklich ein Radchen ins ande-
re greift und am Ende das gesamte Unternehmen profitiert, ist ein strategisches
Vorgehen wichtig. Die Unternehmensfiihrung braucht eine zielgerichtete Roadmap
und - davon abgeleitet — einen MalRnahmenplan, der unternehmensintern auch
klar kommuniziert werden sollte. Offene Gesprdache mit der jeweils nachgeordne-
ten Hierarchieebene dariiber, wie sich die digitale Transformation auf Rollen und
Workflows auswirken wird, sind unerldsslich. Denn damit die digitale Transforma-
tion gelingt, miissen sich die Mitarbeitenden mitgenommen und eingebunden fiih-
len — denn schlieRlich sind sie es, die neue Prozesse anschlieRend auch umsetzen
mussen.

Leitfaden: Digitale Transformation



Enormes Potenzial:
Zwei Beispiele aus der Praxis

Mdrkte und Kundenanforderungen veréndern sich rasant.
Digitale Technologien in séimtliche Abléufe einzubinden, hilft
Unternehmen, ihre Wettbewerbsfihigkeit zu verbessern und
sich zukunftsféhig aufzustellen. Die digitale Transformation
wird zur Schliisselkomponente des Geschdftserfolgs.

Wie BIM (Building Information Modeling)
die Baubranche verdndert

Baumangel bei Neubauten sind mittlerweile eher die Regel als die
Ausnahme. In den vergangenen zehn Jahren hat sich die Fehlerquote
mehr als verdoppelt. Zu diesem Ergebnis kommt eine Studie des In-
stituts fiir Bauforschung (IfB) im Auftrag des Bauherren-Schutzbun-
des. Ein Grund: In Deutschland konkurrieren rund 80.000 gréRere,
kleinere und kleinste Baufirmen um Auftrage. Dabei konnten digitale
Losungen und moderne Baurobotik etliche Probleme eliminieren.
Ende 2022 wurde das BIM-Portal auf der Seite des Bundesministe-
riums fir Digitales und Verkehr er6ffnet. Die drei Buchstaben stehen
fur ,Building Information Modeling“. In 3D-Modellen sollen kiinftig
Planung, Ausfiihrung und Verwaltung von Bauprojekten in einem vir-
tuellen Modell des geplanten Gebdudes zusammengefasst werden.
Es bildet alle Informationen des Neubaus bis ins Detail ab. Samtliche
Beteiligten sollen darauf Zugriff haben, und jede noch so kleine Ver-
anderung soll darin verzeichnet werden.

Welche Méglichkeiten Digital Twins fiir die
Industrie bieten

Simulations-, Analyse- und Entwicklungsprozesse mit digitalen Zwil-
lingen bilden die Basis fiir die Digitalisierung von Produktionspro-
zessen. Unternehmen nutzen Digital Twins bereits fiir die Integration,
Priifung, Uberwachung, Simulation und vorausschauende Wartung
von Briicken, Gebaduden, Windparks, Flugzeugen und Fabriken. Im
Industriepark Hochst, einem der groRten Chemie- und Pharmastand-
orte Europas, haben sich viele mittelsténdische Unternehmen und
Start-ups angesiedelt. Hier hilft ein digitaler Zwilling 411 Megawatt-
stunden (MWh) und damit 173 Tonnen CO2z durch die energieopti-
male Steuerung eines Riickkiihlwerks einzusparen. Der Algorithmus
zeigt die optimale Pumpenkombination fiir den jeweiligen Bedarf an,
um moglichst stromsparend und pumpenschonend zu agieren. Die
virtuelle Nachbildung des Riickkiihlwerkes ist mit einem mathema-
tischen Baukastensystem zu vergleichen und kann daher auch auf
andere Anlagen lbertragen werden.

Im Sparkassen-
Podcast
~Erfolgsbilanz”
berichten
Unternehmen,

wie sie sich den
Herausforderungen
der heutigen Zeit
stellen und wo sie
dafuir Unterstiitzung
gefunden haben.
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Erfolgsstory:
Das smarte Lagers

Effizientere Prozesse;
bessere Planbarkeit
und Schonung von
Ressourcen — mit dem
grofSten Projekt der
Firmengeschichte stellt
Teekanne sich fur die
Zukunft auf.

Um die Produktqualitdt und den Standort Dusseldorf langfristig zu sichern, setzt
Teekanne aktuell das grof3te Projekt der Firmengeschichte um. Auf 10.000 Quadrat-
metern Grundflache entsteht die modernste und nachhaltigste Teeaufbereitung und
-lagerung Europas. Davon verspricht sich das Familienunternehmen, die Produktion
zukunftsgerichtet aufzustellen und noch vorausschauender, ressourcenschonender
und praziser arbeiten zu kdnnen - etwa im Hinblick auf die Warenverfiigbarkeit. ,,Uns
geht es um die Kombination aus Ressourcenschonung, Qualitatsoptimierung, Um-
weltschutz und effizienteren Verarbeitungsprozessen®, erklart Teekanne-CFO Sebas-
tian Moebus.

Ein Teil des Projektes ist das neue, vollautomatisierte Rohwarenlager. Die Digitalisie-
rung beginnt schon in der Warenannahme. ,Bisher mussten die Mitarbeitenden die
Ware manuell entladen, kontrollieren und analog erfassen. Nun erfolgt ein Grof3teil
dieses Prozesses digital“, erklart Projektleiter Martin SiilzenfuR. Einkauf, Qualitatssi-
cherung und Lagerlogistik kénnen unkompliziert zusammenarbeiten und in Echtzeit
eine Bestandsubersicht erstellen. Weitere Vorteile: Alle Lagerprozesse erfolgen tiber
voll automatisierte Regalbediengerdte. Fldchen werden so optimal ausgenutzt und
die Arbeit einfacher und effizienter. Uber Tablets kénnen Bewegungen, Stérungen
und Lagerbedingungen wie Temperatur und Luftfeuchte liberwacht werden. Damit
wird die Qualitdt der Rohwaren gesteigert.

Mittelstdndische Unternehmen mit abgeschlossenen
Digitalisierungsvorhaben nach UnternehmensgroRe

Anteile in Prozent, durch die Rundung
summieren sich die Werte nicht auf 100%.

Unter 5 Beschéftigte
' 5 bis unter 10 Beschaftigte
@ 10 bis unter 50 Beschiftigte
50 Beschaftigte und mehr

[ Quelle: KfW-Mittelstandspanel,

Berechnungen KfW Research
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Wie ldsst sich Kl fiir den
Mittelstand nutzen?

Neue Produkte, mehr Effizienz und genaue Kenntnis
von Kundenbediirfnissen: Kiinstliche Intelligenz (KI)
revolutioniert die Prozesse in vielen Unternehmen.
Wie einzelne Branchen schon heute von dem
rasanten technischen Fortschritt profitieren.

Maschinenbau:
Effizienz und
Qualitatssicherung

Durch den Einsatz von Robotik und Au-
tomatisierung kénnen Maschinenbauer
ihre Produktionsprozesse optimieren
und die Effizienz steigern. Dariiber hin-
aus konnen Kl-Roboter auch gefahrliche
oder repetitive Aufgaben tGbernehmen,
was die Sicherheit am Arbeitsplatz er-
hoht und die Arbeitsbelastung der Mit-
arbeiter verringert. Zudem kommt Ki
in der Qualitatssicherung zum Einsatz:
Durch die Analyse groRer Datenmengen
konnen Probleme in Echtzeit erkannt
werden, und Kl-gestiitzte Kameras kon-
nen bei der Produktpriifung helfen.

Logistik: Gute
Planung ist alles

In der Logistikbranche ist gute Planung
alles: Ein zu geringer Warenbestand
kann zu Lieferengpdssen fiihren, ein zu
hoher Warenbestand dagegen zu ver-
meidbaren Lagerkosten. Mithilfe von Ki
lassen sich die zu erwartenden Bestel-
lungen prognostizieren, sodass die Be-
standsplanung optimiert werden kann.
Bei der Intralogistik, also der Logistik
innerhalb des eigenen Lagers, geht es
darum, die Wegezeiten im Lager so kurz
wie mdéglich zu halten - das kann {iber
eine Optimierung der Artikelposition im
Lager sowie iUiber eine wegeoptimierte
Kommissionierung erreicht werden.

A Handel:
Besseres .
00009/ Kundenerlebnis

Fur Handler bietet Kl viel Potenzial,
das Einkaufserlebnis fiir Kunden
zu verbessern und die Umsatze zu
steigern. Durch den Einsatz von Ki
kénnen Handler das Kaufverhal-
ten der Kunden analysieren und
Empfehlungen geben, die auf den
individuellen Bedurfnissen jedes
Kunden basieren. Dariiber hinaus
kénnen Kl-basierte Chatbots den
Kundenservice verbessern. Kom-
plexe Anfragen kdnnen automatisch
priorisiert und an den richtigen Mit-
arbeiter weitergeleitet werden.

Gastronomie:
%@ﬂ Roboter fiir den
Service

Reservierungen entgegennehmen,
Anfragen beantworten, Bestellun-
gen aufnehmen: KI-Anwendungen
kommen auch in der Gastronomie
verstarkt zum Einsatz. So werden
den Mitarbeitenden Routineaufga-
ben abgenommen, und sie haben
Zeit fiirs Wesentliche. Mitunter flit-
zen auch schon Roboter durch den
Gastraum, die die Getrdnke bringen.
Und auch die Personaleinsatzpla-
nung lasst sich mithilfe von KI-Tools
optimieren.

Leitfaden: Digitale Transformation



Welche Erfahrungen machen
Firmen schon im Umgang mit KI?

Bisher hat generative Kl in deutschen Unternehmen noch
einen schweren Stand. Erst zwei Prozent nutzen sie schon
zentral im Unternehmen. Mehr als zwei Drittel sehen hier
aber ein hohes Potenzial.

Wie schdtzen Sie das Potenzial der folgenden
Ki-Arten fiir lhr Unternehmen ein?

Anteile in Prozent

Textanalyse
und Textverstandnis

Spracherkennung
Generative KI @® 2023
@® 2022
Gesichtserkennung
Basis: Alle
Unternehmen (n=605)
R IOEET | Prozentwerte
fiir »Sehr grofies
Mustererkennung Potenzial« oder »Eher
grofSes Potenzial«
| Quelle: Bitkom
Bilderkennung Research 2023
Q 9 Ja, nutzen wir
Wird generative o
. g Nein, und wir kénnen bereits
Kl 1n |hrem uns das auch nicht Nein, aber
vorstellen wir planen
Unternehmen den Einsatz
bereits zentral
eingesetzt? —
aper wir
Anteile in Prozent kénnen
es uns
grund-
Basis: Alle Unternehmen 23 sétzlich
(n=605) | rundungsbedingt vorstellen

kann die Summe der
Prozentwerte von 100
abweichen | Quelle: Bitkom

Research 2023
Nein, und wir / 37 Weil

haben uns dgmit nicht/k.A.
noch nicht
beschaftigt



Warum sollten Unternehmen
ihren digitalen Reifegrad kennen?

Der digitale Reifegrad eines Unternehmens zeigt

an, wie weit es im digitalen Transformationsprozess
vorangeschritten ist. In welchen Bereichen ist es schon
gut aufgestellt, und wo besteht noch Handlungsbedarf?

Machen Sie den Selbsttest!

Die folgenden sieben Fragen decken zentrale Bereiche der Digitalisierung
ab und helfen dabei, Starken und Schwachen zu identifizieren:

Wie weit fortgeschritten ist
unsere IT-Infrastruktur?

Warum das wichtigist: Eine moder-
ne IT-Infrastruktur ist die Grundla-
ge fiir viele digitale Geschaftspro-
zesse. Cloud-Technologien bieten
Flexibilitat, Skalierbarkeit und bes-
sere Datenverfligbarkeit.

Wie automatisiert sind
unsere Geschiaftsprozesse?

Warum das wichtig ist: Automa-
tisierung reduziert menschliche
Fehler, erh6ht die Effizienz und er-
maoglicht es den Mitarbeitern, sich
auf wertschopfendere Aufgaben
zu konzentrieren.

Wie nutzen wir Daten zur
Entscheidungsfindung?

Warum das wichtig ist: Datenge-
triebene Entscheidungsfindung er-
maglicht es Unternehmen, schnell
auf Veranderungen zu reagieren
und ihre Strategien basierend auf
verldsslichen Informationen anzu-
passen.

4

Wie digital sind unsere
Kundeninteraktionen?

Warum das wichtig ist: Die digitale Kunden-
erfahrung ist entscheidend fiir die Zufrie-
denheit und Bindung. Kunden erwarten zu-
nehmend, dass sie auf digitalen Wegen mit
Unternehmen interagieren kénnen.

Wie fordern wir die digitale Kom-
petenz unserer Mitarbeitenden?
Frage: Haben wir Programme zur digi-
talen Weiterbildung und Schulungen,
um die Fahigkeiten unserer Mitarbei-
ter kontinuierlich zu verbessern?

Wie integrieren wir digitale
Technologien in unser Produkt-
oder Dienstleistungsangebot?
Warum das wichtig ist: Digitale Innova-
tionen kdnnen neue Geschaftsmoglich-
keiten erschlieRen und bestehenden

Produkten einen Mehrwert hinzufiigen,
was Wettbewerbsvorteile schafft.

Wie flexibel und anpassungsfahig
ist unser Unternehmen gegeniiber
digitalen Verdnderungen?

Warum das wichtig ist: Agilitat ist ent-
scheidend, um auf die schnelle Entwick-
lung digitaler Technologien und sich
verandernde Marktbedingungen ange-
messen reagieren zu kénnen.



Schritt fiir Schrittin die
digitale Zukunft

Die digitale Transformation ist kein Sprint, sondern eher eine

Art Marathon. Man muss nicht alles auf einmal schaffen — sollte
aber wissen, welche Ziele man anstrebt und wie man sie erreicht.
Experten raten zu einem Vorgehen in vier Schritten, um eine
individuelle Digitalisierungsstrategie zu erarbeiten und am Ende
auch erfolgreich Realitéit werden zu lassen.

1. Den Ausgangspunkt

bestimmen

Am Anfang einer jeden Transfor-
mationsstrategie steht eine Analy-
se der aktuellen Situation: Wie ist
es um die vorhandenen Systeme
und Anlagen bestellt? Welche Ma-
schinen sind bereits digitalisiert?
Ist das ERP-System zeitgemaR
als Cloud-Lésung konzipiert oder
lauft es noch auf einem festplat-
tenbasierten Datenbankspeicher?
Bei dieser Gelegenheit sollte man
auchversuchen, Prozesse zu iden-
tifizieren, die einerseits eine hohe
betriebliche Prioritdt haben —und
andererseits recht unkompliziert
digitalisiert werden kdnnen.

2. Die Prioritdten

definieren

Ein groRer Vorteil der digitalen Transformation besteht
darin, dass nicht alles auf einmal passieren muss. Man
muss also keinen Sprint hinlegen und das gesamte
Unternehmen auf einmal umkrempeln, sondern kann
Schritt fiir Schritt vorgehen. Intelligente Technologien
sind meist wie Bausteine konzipiert, sodass sie konti-
nuierlich weiterentwickelt, skaliert und schrittweise in
den Geschéftsalltag integriert werden kdonnen. Da ist
dann eher Durchhaltevermégen gefragt — in dem Sin-
ne ist die Digitalisierung vergleichbar mit einem Mara-
thon. Sinnvoll ist es oft, mit einem Teilprojekt zu star-
ten, das auf der Prioritatenliste recht weit oben steht
und sich zugleich vergleichsweise unkompliziert um-
setzen ldsst. Denn ein Erfolgserlebnis gleich zu Beginn
hédlt die Motivation hoch, auch die ndchsten Schritte in
Angriff zu nehmen.

r

3. Eine individuelle

Roadmap erstellen

Es gibt keine Blaupause fiir die digitale
Transformation, denn jedes Unterneh-
men ist anders und hat andere indi-
viduelle Herausforderungen. Deshalb
braucht auch jedes Unternehmen eine
eigene individuelle Roadmap, um die
Digitalisierung Schritt fur Schritt um-
zusetzen. Ein wesentlicher Vorteil von
intelligenten Technologien liegt dabei
in ihrer Skalierbarkeit und Fahigkeit zur
schnellen Anpassung und Neukonfigu-
ration. Eine gute Transformations-Road-
map sollte Flexibilitdt und Wachstum er-
maoglichen — und ganz konkrete und vor
allem auch erreichbare Ziele beinhalten.

11

4. Die Mitarbeitenden

mitnehmen

Die digitale Transformation ist nicht nur eine
technologische, sondern ebenso eine menschli-
che Herausforderung. Intelligente Technologien
kdnnen dazu beitragen, sich wiederholende und
mithsame Aufgaben zu reduzieren, die Mitarbei-
termotivation zu verbessern und die Zusam-
menarbeit zu starken — aber das geht nur, wenn
die Mitarbeitenden auch mit an Bord sind und
sich mitgenommen fiihlen. Man sollte ihnen die
Neuerungen nicht aufzwingen, sondern sie von
den Vorteilen liberzeugen. Umgekehrt bietet die
Beteiligung der Mitarbeitenden auch die Chan-
ce, von deren Input und Ideen zu profitieren
— und die entsprechenden Anregungen in die
Transformationsstrategie einflieRen zu lassen.

Leitfaden: Digitale Transformation



Wie motivierte Mitarbeiter die
Transformation voranbringen

Die digitale Transformation gelingt, wenn

alle an einem Strang ziehen. Es gilt, die
Mitarbeiter auf diesem Weg mitzunehmen und
zu motivieren, eigene Beitrige beizusteuern.

Von Anfang an aktiv eingebunden

Motivierte Mitarbeiter sind produktiver und tragen mal3geblich zum Erfolg der di-
gitalen Transformation bei. Deshalb sollten sie von Anfang an in den Prozess ein-
bezogen werden. lhr Feedback und ihre Ideen sind von unschdtzbarem Wert, um
sicherzustellen, dass die implementierten Technologien den Bediirfnissen und An-
forderungen des Teams entsprechen. Durch die friihzeitige Einbindung der Mitar-
beiter und ihre aktive Beteiligung an der Transformation fiihlen sie sich gehért und
sind motivierter, die Verdanderungen zu unterstiitzen.

Mitarbeiter weiterbilden und ermutigen

Zu den effektivsten Moglichkeiten, die Akzeptanz der digitalen Transformation zu
fordern, zdhlen Investitionen in die Schulung und Weiterbildung der Mitarbeiter.
Denn wenn sie verstehen, wie die neuen Technologien ihren Arbeitsalltag verbes-
sern kdnnen und wie sie diese konkret fiir sich nutzen kénnen, sind sie auch eher
bereit, diese anzunehmen. Schulungen sollten dabei nicht nur technische Féhig-
keiten vermitteln, sondern auch den Mehrwert hervorheben - fiir die Kunden, das
Unternehmen und die Mitarbeiter selbst. Denn es ist wichtig, die Vorteile, die die
digitale Transformation mit sich bringt, fur alle sichtbar zu machen. Deshalb ist es
auch sinnvoll, die Erfolge des Transformationsprozesses klar zu benennen. So se-
hen die Mitarbeiter, wie sich die neuen Technologien im Arbeitsalltag positiv aus-
wirken, und werden ermutigt, sich auch zukiinftig fir Veranderungen zu 6ffnen.

Anerkennung fiir aktive Beteiligung
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Ein weiterer entscheidender Erfolgsfaktor fiir die digitale Transformation ist eine
Unternehmenskultur, die Innovation und kontinuierliche Verbesserung férdert.
Mitarbeiter sollten ermutigt werden, eigene Ideen einzubringen und auch Risiken
einzugehen, ohne Angst vor Konsequenzen zu haben. Eine offene und unterstiit-
zende Unternehmenskultur schafft ein Umfeld, in dem Mitarbeiter bereit sind, sich
aktiv an Verdanderungen zu beteiligen. Letztendlich sollte ihr Beitrag zur erfolgrei-
chen Transformation anerkannt und belohnt werden. Dies kann in Form einer Be-
lobigung, von finanziellen Anreizen oder beruflichen Entwicklungsmdoglichkeiten
geschehen. Die Anerkennung ihrer Bemiihungen zeigt den Mitarbeitern, dass ihr
Einsatz geschatzt wird und motiviert sie, auch weiterhin einen positiven Beitrag zur
Weiterentwicklung des Unternehmens zu leisten und aktiv an daran teilzuhaben.

Leitfaden: Digitale Transformation
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Unterstiitzung und
Befdhigung der Mitarbeiter

Fiir eine erfolgreiche digitale Transformation ist es essenziell, die
Mitarbeiter mit auf die Reise zu nehmen — und sie entsprechend
zu schulen. Wie Unternehmen ihre Mitarbeiter gezielt auf die
anstehenden Verdinderungen vorbereiten kénnen.
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Kick-off-Veranstaltung mit Keynote-Speaker

Eine grolRe Veranderung braucht nicht nur ein Ziel, sondern auch einen Anfang. Im
Zuge einer Kick-off-Veranstaltung kann man die Mitarbeiter auf das gemeinsame Ziel
einschworen. Denn die Mitarbeiter brauchen einen klugen, informativen und unter-
haltsamen Impuls, um fiir sich selbst die Frage zu beantworten, was digitale Trans-
formation eigentlich fiir sie und ihren Arbeitsalltag bedeutet. Hilfreich sind hierbei
Experten, die aus der Praxis berichten und den Mitarbeitern ihre Angste und Sorgen
nehmen kdnnen.

Fiihrungskraft geht als Vorbild voran

Als Fiihrungskraft muss man mit gutem Beispiel vorangehen, um die Mitarbeiter bei
der digitalen Transformation mitzunehmen. In Zertifikatslehrgangen wie der vom
TUV Nord angebotenen Weiterbildung zum Digital Transformation Manager kann
man erlernen, wie sich die Digitalisierung auf die bestehende Unternehmensorga-
nisation auswirkt und wie die damit verbundenen strategischen Herausforderungen
erfolgreich bewdltigt werden konnen. Dabei wird vermittelt, wie agile Strukturen in
Unternehmen konkret aufgebaut werden kénnen.

Weiterbildungsfahrplan entwickeln

Einfach irgendeinen der in Hiille und Fiille ange-
botenen Digitalisierungskurse fir die Mitarbeiter
zu buchen, hilft kaum weiter. Schlief8lich geht es
darum, die Mitarbeiter gezielt auf die sie betref-
fenden Verdnderungen vorzubereiten. Dafiir ist ein
individueller Weiterbildungsfahrplan sinnvoll, der
im Zuge von Mitarbeitergesprachen mit den ein-
zelnen Mitarbeitern erarbeitet werden kann. Die
ausgewdhlten Fortbildungen sollten also auf das
jeweilige Aufgabenprofil zugeschnitten sein.

Mitarbeiter zu KI-Coaches machen

Kl-Tools im Unternehmen einzufiihren, ist das eine
— aber damit sie einen Nutzen entfalten, muss man
die Mitarbeiter natiirlich auch dazu bringen, sie ak-
tivim Arbeitsalltag zu nutzen. Dabei kann die Idee
des Start-up-Unternehmens voize helfen: Technik-
affine Mitarbeiter werden gezielt zu Kl-Coaches
ausgebildet und helfen ihren Kollegen dabei, die
entsprechenden Tools im Arbeitsalltag anzuwen-
den. Die Vorbildwirkung des ausgewdhlten Mit-
arbeiters und die daraus resultierende Gruppendy-
namik tragen zum Erfolg dieser Strategie bei.

Leitfaden: Digitale Transformation



Cyberrisiken stets im
Blick behalten

Neben den zahlreichen Vorteilen, die die digitale Transformation
bietet, steigt die Notwendigkeit, sich gegen Cyberrisiken zu
schiitzen. Die Anzahl schwerwiegender Cyberangriffe in Deutschland
erreichte 2023 einen neuen Hochststand, wie das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) berichtet.

»Cyberschutz*
steht auch im
Mittelpunkt des
kostenlosen
Webseminars am
21. November
2024 in der Reihe
»Dialog.Business*.
Hier erhalten
Unternehmen
wertvolle Insights.

14

Unternehmen und Beh6rden melden beinahe im Tagesrhythmus neue, schwerwie-
gende Cyberangriffe. Nach aktueller Einschdtzung des BSI sind vernetzte IT-Sys-
teme in Deutschland so gefidhrdet wie noch nie. Uberproportional haufig wurden
2023 ,kleine und mittlere Unternehmen (KMU) sowie Kommunalverwaltungen an-
gegriffen”, analysiert das BSI.

Im vergangenen Jahr wurden ,taglich 68 neue Schwachstellen in Softwareproduk-
ten registriert — rund 24 Prozent mehr als im Berichtszeitraum davor. Besorgnis-
erregend dabei: Rund 15 Prozent der Schwachstellen wurden als , kritisch® einge-
stuft. Hacker, die systematisch nach diesen Schwachstellen suchen und sie nutzen,
kénnten damit erheblichen Schaden anrichten. ,Die Bedrohung im Cyberraum ist
damit so hoch wie nie zuvor und wird weiter wachsen®, prognostiziert BSI-Prdsiden-
tin Claudia Plattner.

Zudem sei der zunehmende Einsatz von kiinstlicher Intelligenz bei der Software-
Programmierung Chance und Gefahr zugleich. Einerseits konne Kl helfen, bestimm-
te Fehler zu vermeiden. Andererseits werde KI von Cyberkriminellen aber auch
eingesetzt, um Schadstellen zu bauen. AuRerdem konnten durch KI manipulierte
Bilder, Videos und Stimmen fur kriminelle Zwecke missbraucht werden. ,,Die Profes-
sionalitdt, mit der vorgegangen wird, ist beunruhigend®, resiimiert Plattner.

Leitfaden: Digitale Transformation
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Erpressung, Sabotage

oder Diebstahl

Auf gut 200 Milliarden Euro summierten sich im Jahr 2023
die Schdden fiir die deutsche Wirtschaft durch Erpressung
mit verschliisselten Daten, Diebstahl und Sabotage, so eine
Hochrechnung des IT-Verbandes Bitkom.

4%

aller betriigerischen E-Mails waren
2023 Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist bei
Banken und Sparkassen.

Quelle: BS1 2024

1/4 wmo.

neue Schadprogramm-Varianten
wurden 2023 durchschnittlich an
jedem Tag gefunden.

Quelle: BS1 2024

68

Erfolgreiche Ransomware-
Angriffe auf Unternehmen
wurden 2023 bekannt.

Quelle: BSI 2024
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Erpressung

Der Autozulieferer Allgaier bei Stuttgart, das
Berliner Edelkaufhaus KaDeWe, der kommu-
nale Dienstleister Studwestfalen IT oder die
Hotelkette Motel One hatten im vergangenen
Jahr etwas gemeinsam: Sie wurden Opfer von
Hackergruppen wie AlphV, Black Basta oder der
Ransomware-Bande Play. Fast immer handel-
te es sich dabei um Erpressungsattacken, bei
denen die Angreifer die IT-Systeme ihrer Opfer
verschliisselten oder sensible Daten raubten
und mit deren Verdéffentlichung drohten, oft-
mals beides zugleich.

Sabotage

Die zunehmende digitale Vernetzung von
Unternehmen, ihren Lieferanten und Kunden
vergrofRert die potenzielle Angriffsflache fur
Hacker. Bei Angriffen auf SolarWinds, Cyber-
Link oder MovelT attackierten Cyberkriminelle
Unternehmen indirekt, indem sie Schwachstel-
len bei den IT-Dienstleistern nutzten. So konn-
ten Hacker Schadsoftware in Zehntausende
Unternehmen einschleusen, ohne deren Cyber-
sicherheitssysteme selbst knacken zu miissen.

Diebstahl

Der IT-Verband Bitkom warnt Firmen vor einer
zunehmenden Zahl von Cyberangriffen aus dem
Ausland. Innerhalb von zwei Jahren sei eine Ver-
dopplung der Angriffe aus Russland gemessen
worden, bilanzierte Hauptgeschéaftsfiihrer Bern-
hard Rohleder. 80 Prozent der Unternehmen sei-
en von Attacken wie Datendiebstahl, Spionage
oder Sabotage betroffen. Bei 46 Prozent konn-
ten die Angriffe nach Russland zuriickverfolgt
werden, bei 42 Prozent nach China.

Leitfaden: Digitale Transformation



Wie konnen Unternehmen ihre
Cyberresilienz starken?

Eine Kurzanleitung in 5 Schritten.

1. Datenbestdnde
analysieren

Eine herstellerunabhdngige Datenanaly- 2. Daten intelligent
se macht transparent, welche sensiblen
managen

Daten in eigenen Rechenzentren oder in
einer Cloud lagern. Diese Informationen
sind fir Auditierungen wichtig und er-
maoglichen es, Regeln fiir das Speichern
kritischer Daten zu definieren.

Welche Daten sind die wichtigen, wie vie-
le davon sind aktiv in Verwendung, und
wie viele ,kalte Daten produzieren hohe
Kosten auf teuren Primarsystemen? Mo-
derne Datenmanagementlésungen mit
ML- und KI-Funktionalitaten kénnen dies

Ubersichtlich in Dashboards visualisie-
f ren und Daten, die weniger haufig ge-

nutzt werden, auf preisgilinstige Object-

3. Schutz vor Ransomware Storage-Ressourcen verlagern.

Moderne Datenspeicherlésungen bie-
ten mehrstufige Funktionen an, die das
Datenmanagement autonom iberwa-
chen und sichern sowie im Falle eines
Angriffs weiteren Schaden verhindern
und die Wiederherstellung vereinfachen.
Eine Datensicherung — idealerweise au-
Rerhalb des eigenen Rechenzentrums —
komplettiert den Schutz.

4. Storage-as-a-Service

Damit Unternehmen das Daten- und Sto-
rage-Management an gednderte Anfor-
f derungen anpassen konnen, sollten sie

nutzungsbasierte Storage-as-a-Service-
Angebote in Betracht ziehen. Solche
Pay-as-you-grow-Losungen orientieren
sich am tatsdchlichen Bedarf des Nut-
zers, ohne Vorabinvestitionen oder kost-
spielige Leasingmodelle.

5. Sicherung der Cloud

Knapp 90 Prozent der Unternehmen
nutzen inzwischen Cloud-Lésungen. Um
Fehlkonfigurationen zu vermeiden, bie-
ten die groRen Anbieter von Cloud-Inf-
rastrukturen Sicherheitsdienste wie die
Protokollierung und Verhaltensiiberwa-
chung im Hintergrund an, um die Daten
der Unternehmen besser zu schiitzen.




Wo man Unterstiitzung fir
den Wandel findet

Die digitale Transformation bedeutet eine
einschneidende Verdnderung fiir jedes
Unternehmen und seine Mitarbeitenden.
Damit sie gelingt, ist Hilfe von auf3en sinnvoll.
Wo Unternehmer Unterstiitzung finden.

Wirtschaftsforderung:

Ob es um die Vermittlung von Ansprechpartnern geht, Beratungsleistungen oder
Technologietransfer: Die regionale Wirtschaftsférderung ist ein wichtiger An-
sprechpartner im Zuge der digitalen Transformation. Sie zielt darauf ab, Rahmen-
bedingungen zu schaffen und Unterstiitzungsleistungen zu bieten, damit sich die
Wirtschaft im Zuge der digitalen Transformation erfolgreich entwickeln kann.

Digitalisierungsberater:

Neue Geschdftsmodelle finden, das Unternehmen zukunftsfahig aufstellen und bei all-
dem die Mitarbeiterinnen und Mitarbeiter mitnehmen: Digitalisierungsberater stehen
Unternehmern im Rahmen der digitalen Transformation mit Rat und Tat zur Seite. Man-
che Beratungsagenturen stellen dabei auch gleich einen Chief Digital Officer auf Zeit
—und sorgen so dafiir, dass das Transformationsprojekt professionell ablduft.

Sparkasse vor Ort:
Die digitale Transformation eines Unternehmens erfor-

dert Investitionen. Bei der Finanzierung helfen die Be-
raterinnen und Berater der Sparkassen vor Ort. Sie sind
o auch erste Ansprechpartner, wenn es um zinsgiinstige

Darlehen etwa von der KfW sowie Férdermittel und
Zuschiisse von Bund, Landern und Gemeinden geht

der Unternehmen in — denn Transformationsvorhaben mittelstéandischer

Unternehmen werden durch verschiedene staatliche

Deutschland haben bisher Programme unterstiitzt.

eine Digitalisierungsstrategie.
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Steuerberater:

Quelle: Bundesnetzagentur 2023

Die digitale Transformation wirft zahlreiche rechtliche

und steuerliche Fragen auf, die fiir Unternehmen von

groRer Bedeutung sind. In diesem Zusammenhang
spielt der Steuerberater eine wichtige Rolle, indem er Unternehmen umfassend zu
den rechtlichen und steuerlichen Aspekten der Digitalisierung berdt. Zudem unter-
stltzt er Firmen bei der Auswahl und Implementierung geeigneter digitaler Tools
und Systeme und hilft bei der Integration von Buchhaltungssoftware, elektroni-
scher Rechnungsstellung und digitaler Archivierung.

Technologieanbieter:

Softwareunternehmen wie SAP oder Technologiedienstleister wie T-Systems sind ers-
te Ansprechpartner, wenn es darum geht, eine Transformationsstrategie und — darauf
aufbauend - eine Roadmap zu entwickeln und herauszufinden, welche Schritte fiir die
individuellen Geschaftsanforderungen am besten geeignet sind. Sie liefern dann eine
mafRgeschneiderte technische Lésung — und helfen bei der Umsetzung.

Leitfaden: Digitale Transformation



Welche KfW-Férderung
konnen Mittelstandler nutzen?

Damit der Mittelstand auch im digitalen Zeitalter die
Triebfeder einer dynamischen Wirtschaftsentwicklung
in Deutschland bleibt, unterstiitzt die staatliche
Forderbank KfW die Anstrengungen der Unternehmen

mit ihren Férderprogrammen.

Zu diesen Programmen zahlt der ,ERP-Digitalisie-
rungs- und Innovationskredit“. Gefoérdert wird die Digi-
talisierung von Produkten, Produktionsprozessen und
Verfahren - beispielsweise die Vernetzung der Produk-
tionssysteme unter dem Stichwort Industrie 4.0. Auch
MaRnahmen zur Neuausrichtung der Unternehmens-
strategie beziehungsweise Unternehmensorganisation
auf die Digitalisierung konnen begleitet werden.

Kernelement der Forderung ist ein zinsglinstiger Kre-
dit, mit dem bis zu 100 Prozent der forderféahigen In-
vestitionskosten beziehungsweise Betriebsmittel fi-
nanziert werden kdnnen. Unternehmen miissen den
Kreditantrag liber ihre Sparkasse stellen, die als Fi-
nanzierungspartner der KfW agiert und die Mittel an
das Unternehmen durchleitet. Je Vorhaben betragt
der Kreditbetrag maximal 25 Millionen Euro. Von die-
sem Kredit profitieren etablierte kleine und mittlere
Unternehmen (KMU) der gewerblichen Wirtschaft und
Freiberufler, die seit mindestens zwei Jahren am Markt
tatig sind. Ebenfalls forderfdhig sind grofRere mittel-
standische Unternehmen, wenn sie sich mehrheitlich
in Privatbesitz befinden und ihr jahrlicher Gruppen-
umsatz 500 Millionen Euro nicht Giberschreitet.

Was die KfW fordert:
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Investitionen in digitale Produkte,
Prozesse und Strategien, zum Beispiel:

Innerbetriebliche Breitbandnetze
Datensicherheitskonzepte
Digitale Plattformen und Apps

Vernetzung von ERP- und Produktionssystemen
(Industrie 4.0)

Additive Fertigungsverfahren wie 3D-Druck
Social-Media-Kommunikationsstrategien
Digitale Vertriebskandle, die mobil nutzbar sind

PP

PID

5 Tipps

fiir einen
erfolgreichen
Férderantrag

Vorausschauende Planung:
Beriicksichtigen Sie, dass die
Forderbestdtigung vor dem
Start des Projektes vorliegen
muss.

KfW- Férderassistent:

Es lohnt sich, den auf der
KfW-Website zur Verfiigung
gestellten Forderassistenten
zu nutzen, um lhren Antrag
vorzubereiten.

Klare Projektbeschreibung:
Erldutern Sie ausfihrlich die
Ziele, den Umfang und die er-
warteten Vorteile des Digitali-
sierungsprojekts.

Detaillierte Finanzplanung:
Legen Sie eine realistische
und detaillierte Finanzpla-
nung vor, die alle Kosten
und Finanzierungsquellen
beriicksichtigt.

Sorgfalt & Kontrolle: Seien
Sie sorgfaltig bei der Zu-
sammenstellung von Daten,
Zahlen, Fakten. Priifen Sie die
Unterlagen auf Richtigkeit
und Vollstandigkeit.




Drei Fragen an ...
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Frank Wenz

Leiter Forderkreditgeschaft,
Landesbank Baden-Wiirttemberg

Die Forderlandschaft in Deutschland ist vielfdltig und komplex. Welche
Argumente sprechen (aus Sicht eines groRBen Mittelstandlers) gerade
fiir die KfW-Programme?

Neben dem Kostenvorteil der vergiinstigten Zinssatze von KfW-Krediten bieten die
vergleichsweise langen Riickzahlungsfristen den Unternehmen Planungssicher-
heit. AuBerdem sind auch groRe Mittelstdndler, die die KMU-Kriterien nicht mehr
erfullen, in den meisten Programmen antragsberechtigt. Jedoch fehlen mittelstan-
dischen Unternehmen oft die Kapazitdten, um sich intensiv mit den Férdermdog-
lichkeiten fiir ihre Projekte zu beschaftigen. Daher kénnen die umfassenden Bera-
tungsleistungen der Sparkassen den Antragsprozess deutlich erleichtern und die
Erfolgswahrscheinlichkeit erhéhen.

Welche Rolle nimmt die KfW-Férderung im Finanzierungskonzept eines
Digitalisierungsvorhabens ein?

KfW-Forderungen sind regelmaRig ein zentraler Baustein im Finanzierungskonzept
unserer Kunden. Sie dienen als kostengiinstige Fremdfinanzierung und kénnen so-
wohl Investitionskosten als auch Betriebsausgaben abdecken. Daneben sind auch
risikoentlastende Komponenten wie zum Beispiel eine Haftungsfreistellung durch
die KfW ein wesentlicher Erfolgsfaktor. Das entlastet die Eigenkapitalbasis der Un-
ternehmen und verbessert ihre Liquiditdt. Dadurch ist die KfW-Férderung ein we-
sentlicher Baustein fiir eine gute und giinstige Digitalisierungsfinanzierung.

Was sollten Unternehmen auf jeden Fall beachten, damit ihr Férderan-
trag am Ende bewilligt wird?

Unternehmen sollten das Expertenwissen ihrer Sparkassen vor Ort friithzeitig nut-
zen und unbedingt schon vor Beginn ihres Investitionsvorhabens Kontakt aufneh-
men. Denn wollen sie KfW-Mittel zur Finanzierung nutzen, darf das Projekt erst
nach der Antragstellung begonnen werden. Eine griindliche Vorbereitung ist na-
tirlich essenziell. Dazu gehort eine detaillierte Projektbeschreibung ebenso wie
fundierte Kostenkalkulationen und realistische Zeitpldne. Die Sparkasse als Finan-
zierungspartner achtet zudem auf mégliche Kombinationsverbote mit anderen For-
derprogrammen, reagiert auf Abweichungen bei der Umsetzung der im Kreditver-
trag zugesagten MaBnahme oder weist auf Technikexperten hin, die bei besonders
komplexen Vorhaben unterstiitzen konnen.

Leitfaden: Digitale Transformation



Die digitale Transformation stellt den deutschen Mittelstand vor neue
Herausforderungen. In einer gemeinsamen Initiative unterstiitzen Sparkasse

und die Forderbank KfW deshalb Unternehmen mit kompetenter Beratung und
Finanzierungslosungen beim Einsatz neuer Technologien und der Erhaltung ihrer
Wettbewerbsfdhigkeit.

Fiir weitere Informationen besuchen Sie sparkasse.de/unternehmen.

Regelmdllige Updates und einen Newsletter fiir Unternehmen finden Sie unter
linkedin.com/company/sparkasse.

Veroffentlicht: September 2024

KIF\W é Sparkasse

Bank aus Verantwortung
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